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BAB 2 LANDASAN KEPUSTAKAAN 
2.1 Kajian Pustaka  
Penelitian yang berjudul “Tingkat Kematangan Infrastruktur teknologi 
Informasi pada Domain Acquire and Implement Menggunakan COBTI 4.1 (Studi 
Kasus: UPT Perpustakaan Universitas Pembangunan Nasional Veteran” Jawa 
Timur” dibuat oleh Ronggo Alit, terdapat permasalahan di dalam pembangunan 
infrastruktur. Tujuan penelitian adalah untuk mengetahui tingkat kematangan dan 
menghasilkan rekomendasi untuk meningkatkan pengelolaan infrastruktur 
teknologi informasi. Analisis penelitian tata kelola infrastruktur teknologi 
informasi dengan COBIT 4.1 memiliki ruang lingkup tujuan TI (IT goals) sebanyak 
1, proses TI (IT process) sebanyak 2 proses dan dalam perhitungan tingkat 
kematangan (Maturity Level) dilakukan pada 6 detailed control objectives. Tahap 
penelitian diawali dengan analisis data wawancara kemudian diidentifikasi IT 
goals, IT process, serta control objectives. Berdasarkan hasil perhitungan Maturity 
level maka diperoleh rata-rata nilai tingkat kematangan pada subdomain AI3 dan 
AI5 adalah 2.5 dari skala nilai 0 sampai 5 dimana berada pada level 3 (Defined 
Process) artinya perpustakaan telah memiliki mekanisme dan prosedur yang jelas 
mengenai tata cara manajemen proses investasi teknologi informasi telah 
terkomunikasikan serta tersosialisasikan di seluruh jajaran manajemen 
perusahaan (Ronggo, 2017). 
Pada penelitian yang dilakukan oleh Amanda Yunia Zafarina yang berjudul 
“Analisis dan Perancangan Tata Kelola TI Menggunakan COBIT 4.1 Domain Plan 
and Organise (PO) dan Acquire and Implement (AI): Studi Kasus PT XYZ” membahas 
tentang perlunya susunan tata kelola TI yang menjadi bagian integral dari 
Enterprise Governance agar dapat menjamin pemanfaatan dari implementasi TI 
sesuai dengan prinsip yang ada pada Good Corporate Governance (GCG). 
Berdasarkan hasil analisis tata kelola TI PT XYZ tahun 2012, masih terdapat kondisi 
ideal yang perlu dicapai pada domain PO dan AI sehingga penelitian difokuskan 
pada domain PO dan AI. Tahap pertama yang dilakukan yaitu melakukan penilaian 
maturity level pada domain PO dan AI sehingga dapat diketahui kematangan 
proses dan kesenjangan. Nilai maturity level proses PO adalah 1,5 dan proses AI 
adalah 1,47, dan rata-rata kedua proses adalah 1,49 dengan target yang harus 
dicapai adalah pada level 3. Rata-rata kondisi tata kelola TI PT XYZ pada saat ini 
adalah pada tahap Initial menuju Repeatable. Tahap selanjutnya yaitu melakukan 
analisis prioritas untuk mendapatkan proses yang dinilai penting untuk diberikan 
solusi dan dilakukan perancangan dokumen. Rekomedasi perancangan tata kelola 
TI divisi TI disusun berdasarkan pemetaan proses prioritas antara lain rekomendasi 
kebijakan, prosedur baku, template dokumen, formulir data, struktur organisasi 
rekomendasi dan usulan teknologi. 
Penelitian yang berfokus pada domain PO dan AI juga dilakukan oleh Arie 
Ardiyanti Suryani yang berjudul “Pengembangan Model Information Technology 





Domain PO dan AI”. Penelitian ini membahas bagaimana mengembangkan model 
IT Governance agar dapat memperbaiki proses TI sesuai dengan maturity level-
nya. Dimulai dari menentukan Critical Success Factor (CSF) dari sasaran IT institusi, 
pengukuran tingkat kematangan current IT Governance, analisis gap, hingga 
analisis risiko untuk mengidentifikasi proses TI yang urgent untuk 
diimplementasikan. Hasil penelitian menunjukkan bahwa domain PO dan AI 
berada diantara tingkat initial dan repeatable dengan nilai rata-rata proses 
sebesar 1,68. Usulan model IT Governance dibuat dengan merangking kembali 
prioritas proses-proses yang berada dalam tingkat risiko yang sama (dalam 
penelitian ini tingkat risiko yang diutamakan adalah high) sehingga mendapatkan 
detil urutan prioritas dari tiap individu proses TI dari segi tingkat risiko dan segi 
prioritas. 
Selain itu Teddy Iskandar, dalam penelitiannya yang berjudul “Audit Proses 
Perencanaan Sistem Informasi PT Bank XYZ Tbk dengan menggunakan COBIT 
Framework” juga melakukan audit yang berfokus pada domain PO dan AI. Audit 
dilakukan pada proses perencanaan dan implementasi sistem informasi Bank XYZ 
dengan cara menentukan Critical Success Factor (CSF), Key Gol Indicator (KGI), Key 
Performance Indicator (KPI), melakukan pengukuran maturity level dan 
memberikan rekomendasi kepada pihak manajemen untuk perbaikan dan 
peningkatan maturity level sistem informasi Bank XYZ. Maturity level pada proses 
perencanaan dan implementasi sistem informasi Bank XYZ untuk PO3, PO6, PO7, 
PO9, AI2, AI3, AI6 dan AI7 berada pada level defined. Sedangkan untuk PO1 dan 
PO2 berada pada level repeatable. Rekomendasi yang diberikan diantaranya 
seperti melakukan pelatihan karyawan terhadap terhadap teknik, prosedur 
keamanan informasi, membuat prosedur formal mengenai instalasi sistem, 
melakukan proses perencanaan dengan mempertimbangkan tren teknologi. 
Penelitian yang sudah dilakukan sebelumnya seluruhnya membahas tentang 
tata kelola teknologi informasi dan kerangka kerja yang digunakan yaitu COBIT 4.1 
yang digunakan untuk meningkatkan standar tata kelola teknologi informasi. 
Berdasarkan penelitian-penelitian terdahulu, maka dalam penelitian ini peneliti 
juga memilih untuk melakukan penelitian dengan menggunakan COBIT 4.1 dalam 
mengevaluasi tata kelola teknologi informasi. 
2.2 Profil DISKOMINFO Kota Probolinggo 
Sebagaimana yang tertuang pada Perda nomor 04 tahun 2012 tentang 
organisasi perangkat daerah Kota Probolinggo dan Perwali nomor 28 tahun 2012 
tentang tupoksi dinas daerah Kota Probolinggo pasal 123. Dinas Komunikasi dan 
Informatika berdiri pada tanggal 5 Desember 2012 di lingkungan Pemerintah Kota 
Probolinggo. 
2.2.1 Visi DISKOMINFO Kota Probolinggo 
Terwujudnya komunikasi dan informasi yang handal berbasis teknologi 





2.2.2 Misi DISKOMINFO Kota Probolinggo 
1. Terwujudnya tertib administrasi kepegawaian dan kearsipan serta 
peningkatan hubungan interaktif melalui pemanfaatan teknologi 
informasi. 
2. Meningkatnya jumlah penyebaran informasi publik ke masyarakat Kota 
Probolinggo. 
3. Terwujudnya komunikasi yang efektif dan efisien dalam rangka 
mewujudkan Kota Probolinggo maju dan sejahtera. 
4. Terwujudnya sumber daya telematika yang handal dan berdaya saing serta 
ramah lingkungan. 
2.2.3 Struktur Organisasi DISKOMINFO Kota Probolinggo 
Struktur organisasi DISKOMINFO Kota Probolinggo berdasarkan pada 
Peraturan Daerah Kota Probolinggo Nomor 4 Tahun 2014 Pasal 21 mengenai 
Organisasi Perangkat Daerah Kota Probolinggo serta susunan organisasi 
DISKOMINFO Kota Probolinggo yang dibahas pada Peraturan Walikota 
Probolinggo Nomor 96 Tahun 2016 Pasal 3. 
1. Dinas dipimpin oleh Kepala Dinas yang memiliki tanggung jawab kepada 
Walikota. 
2. Sekretariat dipimpin oleh Sekretaris yang memiliki tanggung jawab kepada 
Kepala Dinas. 
3. Setiap Bidang dipimpin oleh Kepala Bidang yang memiliki tanggung jawab 
kepada Kepala Dinas. 
4. Setiap subbagian dipimpin oleh Kepala Subbagian yang memiliki tanggung 
jawab kepada Sekretaris. 
5. Setiap Seksi dipimpin oleh Kepala Seksi yang memiliki tanggung jawab kepada 
Kepala Bidang. 
Untuk lebih jelasnya mengenai struktur organisasi pada DISKOMINFO Kota 






Gambar 2.1 Struktur Organisasi DISKOMINFO Kota Probolinggo 
Sumber : (Peraturan Walikota Probolinggo Nomor 96 Tahun 2016) 
2.2.4 Tugas Pokok dan Fungsi DISKOMINFO Kota Probolinggo 
Pada Peraturan Walikota Probolinggo nomor 96 tahun 2016 mengenai uraian 
tugas dan fungsi. 
1. Dinas mempunyai tugas membantu Walikota melaksanakan urusan 
pemerintahan yang menjadi kewenangan daerah dibidang komunikasi dan 
informatika, statistik dan persandian. Dinas, dalam melaksanakan tugas 
tersebut, menyelenggarakan fungsi: 
a. Perumusan kebijakan daerah dibidang Komunikasi dan Informatika, 
Statistik dan Persandian. 
b. pelaksanaan kebijakan daerah dibidang Komunikasi dan Informatika, 





c. pelaksanaan evaluasi dan pelaporan daerah dibidang Komunikasi dan 
Informatika, Statistik dan Persandian; 
d. pelaksanaan administrasi dinas daerah dibidang Komunikasi dan 
Informatika, Statistik dan Persandian; dan 
e. pelaksanaan fungsi lain yang diberikan oleh Walikota terkait dengan 
tugas dan fungsinya. 
2. Bidang Teknologi Informasi dan Komunikasi mempunyai tugas merencanakan, 
melaksanakan, mengoordinasikan dan mengendalikan kegiatan, perumusan, 
penyusunan, pelaksanaan pengawasan, evaluasi dan pelaporan dibidang 
teknologi informasi dan komunikasi yang meliputi infrastruktur dan teknologi, 
pengelolaan data elektronik dan sistem informasi dan keamanan informasi, 
telekomunikasi dan persandian. Untuk melaksanakan tugas tersebut, Bidang 
Teknologi Informasi dan Komunikasi mempunyai fungsi : 
a. perumusan rencana kerja dibidang teknologi informasi dan komunikasi 
yang meliputi infrastruktur dan teknologi, pengelolaan data elektronik 
dan sistem informasi dan keamanan informasi, telekomunikasi dan 
persandian; 
b. perumusan kebijakan teknis penyelenggaraan dibidang teknologi 
informasi dan komunikasi yang meliputi infrastruktur dan teknologi, 
pengelolaan data elektronik dan sistem informasi dan keamanan 
informasi, telekomunikasi dan persandian; 
c. pelaksanaan koordinasi, fasilitasi dan pembinaan tugas dibidang 
teknologi informasi dan komunikasi yang meliputi infrastruktur dan 
teknologi, pengelolaan data elektronik dan sistem informasi dan 
keamanan informasi, telekomunikasi dan persandian; 
d. pelaksanaan pengawasan, pengendalian, evaluasi dan pelaporan 
pelaksanaan kegiatan dibidang teknologi informasi dan komunikasi yang 
meliputi infrastruktur dan teknologi, pengelolaan data elektronik dan 
sistem informasi dan keamanan informasi, telekomunikasi dan 
persandian; dan 
e. pelaksanaan tugas dinas lainnya yang diberikan oleh Kepala Dinas sesuai 
dengan tugas dan fungsinya. 
3. Bidang Layanan e-Government mempunyai tugas merencanakan, 
melaksanakan, mengoordinasikan dan mengendalikan kegiatan, perumusan, 
penyusunan, pelaksanaan pengawasan, evaluasi dan pelaporan dibidang 
layanan e-Government yang meliputi pengembangan aplikasi, pengembangan 
ekosistem e-Government dan tata kelola e-Government. Untuk melaksanakan 
tugas tersebut, Bidang Layanan e-Government mempunyai fungsi: 
a. perumusan rencana kerja dibidang layanan e-Government yang meliputi 
pengembangan aplikasi, pengembangan ekosistem e-Government dan 





b. perumusan kebijakan teknis penyelenggaraan dibidang layanan e-
Government yang meliputi pengembangan aplikasi, pengembangan 
ekosistem e-Government dan tata kelola e-Government; 
c. pelaksanaan koordinasi, fasilitasi dan pembinaan tugas dibidang layanan 
e-Government yang meliputi pengembangan aplikasi, pengembangan 
ekosistem e-Government dan tata kelola e-Government; 
d. pelaksanaan pengawasan, pengendalian, evaluasi dan pelaporan 
pelaksanaan kegiatan dibidang layanan e-Government yang meliputi 
pengembangan aplikasi, pengembangan ekosistem e-Government dan 
tata kelola e-Government; dan 
e. pelaksanaan tugas dinas lainnya yang diberikan oleh Kepala Dinas sesuai 
dengan tugas dan fungsinya. 
2.3 Populasi dan Sampel 
Menurut Sugiyono (2016) populasi adalah wilayah generalisasi yang terdiri atas 
obyek atau subyek yang mempunyai kualitas dan karakteristik tertentu yang 
ditetapkan oleh peneliti untuk dipelajari dan kemudian ditarik kesimpulannya. 
Sedangkan sampel sendiri merupakan bagian dari jumlah dan karakteristik yang 
dimiliki oleh populasi tersebut. Untuk menentukan sampel yang akan digunakan, 
maka dibutuhkan sebuah teknik untuk pengambilan sampel tersebut atau yang 
disebut dengan teknik sampling. Teknik sampling pada dasarnya dapat 
dikelompokkan menjadi dua yaitu probability sampling dan nonprobabilty 
sampling. Dalam penelitian kali ini, peneliti menggunakan teknik nonprobabilty 
sampling karena kesempatan bagi setiap anggota populasi untuk dipilih menjadi 
sampel tidak sama. Teknik Nonprobabilty Sampling sendiri meliputi (Sugiyono): 
1. Sampling Sistematis 
Merupakan teknik pengambilan sampel berdasarkan urutan dari anggota 
populasi yang telah diberi nomor urut. Misalnya, anggota populasi yang terdiri 
dari 100 orang. Dari semua anggota itu diberi nomor urut, yaitu nomor 1 
sampai 100. Pengambilan sampel dapat dilakukan dengan nomor ganjil saja, 
genap saja, atau kelipatan dari bilangan tertentu, misalnya kelipatan dari 
bilangan lima. 
2. Sampling Kuota 
Merupakan teknik untuk menentukan sampel dari populasi yang 
mempunyai ciri-ciri tertentu sampai jumlah (kuota) yang diinginkan. 
3. Sampling Insidental 
Merupakan teknik penentuan sampel berdasarkan kebetulan, yaitu siapa 
saja yang secara kebetulan atau insidental bertemu dengan peneliti dapat 
digunakan sebagai sampel, bila dipandang orang yang kebetulan ditemui itu 
cocok sebagai sumber data. 





Merupakan teknik penentuan sampel dengan pertimbangan tertentu. 
Pertimbangan tertentu ini, misalnya orang tersebut yang dianggap paling tahu 
tentang apa yang kita harapkan, atau mungkin dia sebagai penguasa sehingga 
akan memudahkan peneliti menjelajahi obyek atau situasi sosial yang diteliti. 
5. Sampling Jenuh 
Merupakan teknik penentuan sampel bila semua anggota populasi 
digunakan sebagai sampel. Hal ini sering dilakukan bila jumlah populasi relatif 
kecil. Sampel jenuh juga sering diartikan sampel yang sudah maksimum, 
ditambah berapapun tidak akan mengubah keterwakilan. 
6. Snowball Sampling 
Merupakan teknik penentuan sampel yang mula-mula jumlahnya kecil, 
kemudian membesar. Dalam penentuan sampel, pertama-tama dipilih satu 
atau dua orang, tetapi karena dengan dua orang ini belum merasa lengkap 
terhadap data yang diberikan, maka peneliti mencari orang lain yang 
dipandang lebih tahu dan dapat melengkapi data yang diberikan oleh dua 
orang sebelumnya. Begitu seterusnya, sehingga jumlah sampel semakin 
banyak. 
2.4 Manajemen dan Tata Kelola Teknologi Informasi 
Tata kelola memiliki dimensi yang berbeda dengan manajemen. Manajemen 
lebih dekat dengan dimensi proses karena sifatnya mengelola sumber daya, 
sedangkan tata kelola berada pada dimensi struktur pertanggungjawaban dan 
pengambilan keputusan terhadap berbagai kegiatan yang strategis (Richardus, 
2014). Tugas dari manajemen sendiri yaitu merencanakan, membangun, 
menjalankan, dan memantau aktivitas dalam rangka penyelarasan dengan arah 
perusahaan yang telah ditentukan pada tata kelola untuk mencapai tujuan 
perusahaan. Bagaimanapun juga, berdasarkan peranan tata kelola untuk 
mengevaluasi, mengarahkan, dan memantau diperlukan suatu interaksi antara 
tata kelola dan manajemen untuk menghasilkan sistem tata kelola yang efektif. 
Sedangkan tata kelola TI sendiri merupakan konsep yang dikembangkan oleh 
IT Governance Institute (ITGI) sebagai sebuah tanggung jawab dari dewan direksi 
dan pihak manajemen eksekutif. Tata kelola TI merupakan bagian yang tidak dapat 
dipisahkan dari Enterprise Governance yang terdiri dari kepemimpinan serta 
struktur dan proses organisasi yang memastikan bahwa organisasi TI mendukung 
dan menggunakan strategi serta tujuan organisasi. Tata kelola TI memastikan 
pengukuran efektifitas dan efisiensi peningkatan proses bisnis perusahan melalui 
struktur yang terkait dengan TI menuju ke arah tujuan strategis perusahaan. Tata 
kelola TI menggabungkan best practice proses perencanaan, pengelolaan, 
penerapan, pelaksanaan dan pengawasan kinerja untuk memastikan bahwa TI 






Gambar 2.2 Fokus Area IT Governance 
Sumber : (ITGI, 2007) 
Dari gambar 2.1 ITGI (2007) menjelaskan Tata kelola TI harus mendukung 
kegiatan bisnis, memberikan nilai lebih komponen TI, serta meminimalisir risiko 
TI. Tujuan-tujuan tersebut dicapai dengan fokus tata kelola yang mencakup lima 
domain utama: 
1. Strategic Alignment 
Merupakan langkah awal dalam merancang strategi TI yang selaras dengan 
strategi organisasi secara menyeluruh. Dimulai dari rencana strategis 
organisasi, komite strategi TI harus sejalan dengan tujuan bisnis organisasi. 
2. Value Delivery 
Tata kelola TI memiliki target terhadap kualitas layanan TI secara tepat 
dengan menggabungkan antara sumber daya anggaran dan faktor waktu. 
3. Resource Management 
Manajemen sumber daya berkaitan dengan organisasi infrastruktur TI 
dalam perusahaan. Manajemen proyek TI, yang merupakan aspek penting 
dari domain ini, ditata sebagai proyek yang berdampak besar terhadap posisi 
keuangan dan arah strategi organisasi. Dalam hal ini bagaimana 
mengalokasikan sumber daya TI tersebut agar sesuai dengan prioritas bisnis. 
4. Risk Management 
Risiko yang terdapat dalam organisasi akan selalu ada sehingga 
manajemen organisasi bertanggung jawab untuk meminimalkan risiko 
tersebut ke tingkat yang lebih dapat ditoleransi. Dimulai dari melakukan 
penilaian terhadap tingkat paparan organisasi dan mengidentifikasi insiden 
risiko utama, kemudian meminimalkan risiko menggunakan prosedur 







5. Performance Measurement 
Domain ini berkaitan dengan penentuan apakah sistem TI telah mencapai 
tujuan yang ditetapkan oleh dewan dan manajemen senior. Dalam praktiknya, 
tata kelola TI dengan manajemen menentukan dan mengawasi langkah-
langkah untuk memastikan agar tujuan tersebut tercapai. 
Pada penelitian ini, audit dilakukan pada tingkatan tata kelola TI. Hal ini 
dikarenakan adanya pembenahan baik terhadap perencanaan strategis suatu 
organisasi sampai dengan pengimplementasian dari perencanaan tersebut. Tata 
kelola menjamin kebutuhan stakeholder, kondisi-kondisi dan pilihan-pilihan yang 
selalu dievaluasi untuk menentukan tujuan perusahaan yang seimbang dan 
disepakati untuk dicapai, menentukan arah melalui penentuan prioritas dan 
pengambilan keputusan dan memantau pemenuhan unjuk kerja terhadap tujuan 
dan arah yang disepakati. 
2.5 Audit 
Audit merupakah hal yang cukup penting bagi suatu perusahaan karena 
pengaruhnya yang besar dalam kegiatan perusahaan yang bersangkutan. Audit 
adalah proses yang sistematis, independen, dan terdokumentasi dengan tujuan 
untuk mendapatkan bukti audit yang kemudian akan dievaluasi secara obyektif 
untuk menetapkan sejauh mana kriteria audit telah terpenuhi (ISO 19011). Selain 
itu audit juga dapat diartikan sebagai masukan yang membangun terhadap 
auditee agar selalu bersedia melakukan perbaikan secara terus-menerus. 
Sedangkan audit, menurut Arens et al (2006), didefinisikan sebagai proses untuk 
mengumpulkan dan mengevaluasi barang bukti mengenai informasi yang dapat 
diukur untuk menentukan dan melaporkan kesesuaian antara informasi dengan 
kriteria yang dimaksud. Audit dilakukan oleh orang yang berkompeten dan 
independen. Pengertian audit mencakup beberapa hal penting, seperti informasi 
yang dapat diukur dan kriteria yang telah ditetapkan, kegiatan mengumpulkan dan 
mengevaluasi barang bukti, independensi dan kompetensi auditor, serta 
pelaporan hasil audit (Arens et. al., 2006). Menurut Pusat Pendidikan dan 
Pelatihan Pengawasan Badan Pengawas Keuangan dan Pembangunan pada tahun 
2009, karakteristik audit memiliki tiga karakteristik dasar, yaitu: 
- Audit merupakan suatu proses penilaian. 
- Penilaian tersebut dilakukan baik terhadap informasi, kondisi, operasi, 
dan/atau pengendalian. 
- Penilaian harus dilakukan secara objektif oleh pihak yang kompeten dan 
independen. 
2.5.1 Prinsip Audit  
ISO 19011 menjelaskan bahwa audit terkarakterisasi berdasarkan 





audit sebagai sebuah alat yang efektif dan dapat diandalkan untuk mendukung 
kebijakan dan pengendalian manajemen, dengan menyediakan informasi 
sehingga organisasi dapat bertindak untuk memperbaiki kinerjanya. Kepatuhan 
terhadap prinsip-prinsip ini yang menjadi prasyarat untuk mendapatkan 
kesimpulan audit yang relevan dan memadai, serta memungkinkan auditor dapat 
bekerja secara independen satu sama lain untuk mencapai kesimpulan yang 
serupa dalam situasi yang sama (ISO 19011).  
 
Terdapat enam prinsip yang digunakan dalam audit (ISO 19011): 
1. Integritas merupakan dasar dari profesionalisme. 
2. Penyampaian yang obyektif. Berkewajiban untuk memberi laporan secara 
jujur dan akurat. 
3. Profesional. Kesungguhan dan ketepatan penilaian dalam audit. 
4. Kerahasiaan dalam keamanan informasi. 
5. Independen merupakan dasar untuk ketidakberpihakan audit dan kesimpulan 
audit yang obyektif. 
6. Pendekatan berdasarkan bukti. Metode yang rasional untuk mencapai 
kesimpulan audit yang dapat diandalkan dan dapat direproduksi melalui 
proses audit yang sistematis. 
2.5.2 Manfaat Audit 
Terdapat beberapa manfaat dalam melakukan audit (ISO 19011): 
1. Memastikan dan mengkonfirmasi ditaatinya persyaratan peraturan 
perundang-undangan terkait. 
2. Menentukan tingkat kinerja pengelolaan sistem manajemen. 
3. Membuktikan tanggung jawab dan komitmen manajemen terhadap 
penerapan sistem manajemen. 
4. Memastikan risiko terkait telah dikelola dan dikendalikan dengan baik. 
5. Mengidentifikasi peluang penghematan sumberdaya dan biaya, perbaikan 
atau peningkatan kinerja. 
6. proses, mencegah kehilangan/kerugian (loss prevention) dan peningkatan 
efisiensi. 
7. Menyediakan informasi yang objektif dan mandiri yang dibutuhkan oleh 





2.5.3 Jenis Audit 
Ada beberapa jenis audit yang umum dilakukan. Jika ditinjau dari segi 
auditor atau orang yang melakukan audit, Audit dikategorikan menjadi (ISO 
19011): 
1. Audit oleh pihak pertama. 
Audit jenis ini lebih dikenal dengan istilah Internal Audit. Audit ini dilakukan 
oleh orang-orang yang berasal dari ruang lingkup organisasi itu sendiri. 
Formasi dan komposisi anggotaan dapat hanya berasal dari satu departemen 
tertentu saja ataupan lintas departemen. 
2. Audit oleh pihak kedua. 
Audit jenis ini lebih dikenal dengan istilah Eksternal Audit. Audit ini 
dilakukan oleh pihak-pihak yang mempunyai kepentingan terhadap 
organisasi, misalnya seperti audit yang dilakukan oleh seorang pelanggan 
terhadap para pemasoknya. 
3. Audit oleh pihak ketiga. 
Audit jenis ini dilakukan oleh badan atau organisasi yang berada diluar dari 
kepentingan pihak pertama dan pihak kedua sehingga lebih independen. 
2.5.4 Tahap Pelaksanaan Audit 
Secara umum dalam proses pelaksanaan audit terdapat beberapa fase, yaitu 
(Imanuel, 2010): 
1. Perencanaan audit dengan merumuskan langkah-langkah yang sistematis. 
2. Pengumpulan bukti-bukti dan menilainya. 
3. Analisis dan evaluasi temuan terhadap aturan yang sudah ditetapkan. 
4. Penyusunan laporan akhir hasil dari pemeriksaan. 
2.6 Audit Sistem Informasi dan Teknologi Informasi 
Dalam memahami pengertian dari audit SI/TI perlu memahami terlebih 
dahulu pengertian dari Sistem Informasi serta Teknologi Informasi. Sistem 
informasi adalah suatu sistem di dalam suatu organisasi yang mempertemukan 
kebutuhan pengolahan transaksi harian yang mendukung fungsi operasi 
organasisa yang bersifat manajerial dengan kegiatan strategi dari suatu organisasi 
untuk dapat menyediakan kepada pihak luar tertentu dengan laporan-laporan 
yang diperlukan (Sutabri, 2012). Sedangkan untuk pengertian dari Teknologi 
Informasi sendiri adalah segala cara atau alat yang terintegrasi yang digunakan 
untuk menjaring data, mengolah, dan mengirimkan atau menyajikan secara 
elektronik menjadi informasi dalam berbagai format yang bermanfaat bagi 





Iliescu (2010) mengatakan bahwa audit tata kelola membutuhkan 
pengetahuan yang lebih dibandingkan audit sistem informasi. Secara umum, audit 
sistem informasi digunakan untuk menjelaskan perbedaan antara jenis kegiatan 
yang terkait dengan komputer, seperti menjelaskan pengkajian ulang terhadap 
proses dan evaluasi pengendalian internal dalam sebuah sistem pemrosesan data 
elektronik. Di sisi lain, audit tata kelola bertujuan untuk memeriksa apakah tata 
kelola sumber daya TI beserta manajemen organisasi dan pimpinan dapat 
mendukung dan sejalan dengan strategi bisnis. Auditor TI memiliki tanggung 
jawab terhadap penilaian efisiensi tata kelola TI dengan tingkatan prosedur dalam 
pelaksanaannya. Gary Hardy, dalam bukunya yang berjudul "The Role of the IT 
Auditor in IT Governance" 1(2009): 1-2 menjelaskan sejumlah peran penting bagi 
seorang auditor TI yaitu: 
- Memulai program tata kelola TI, yakni menjelaskan tata kelola TI dan nilainya 
kepada manajemen. 
- Menilai kondisi yang ada saat ini, seperti memberi masukan dan membantu 
dalam melakukan penilaian kondisi yang sebenarnya. 
- Merencanakan solusi tata kelola TI. 
- Membantu membuat bisnis tata kelola TI, seperti memberikan masukan yang 
objektif dan konstruktif, mendorong penilaian diri, dan memberikan 
keyakinan kepada manajemen bahwa tata kelola bekerja secara efektif. 
2.7 COBIT 
COBIT (Control Objectives for Information and Related Technology) adalah 
kerangka kerja tata kelola teknologi informasi dalam menjembatan kesenjangan 
antara masalah teknis, risiko bisnis dan kebutuhan control. COBIT adalah 
seperangkat pedoman umum (best practice) untuk manajemen TI yang dibuat oleh 
Information System Audit and Control Associtation (ISACA) dan IT Governance 
Institute (ITGI) pada tahun 1996. COBIT dirancang sebagai alat penguasaan TI yang 
membantu dalam pemahaman dan mengelola risiko, manfaat serta evaluasi yang 
berhubungan dengan TI. Standar COBIT dikeluarkan oleh IT Governance Institute 
yang merupakan bagian dari ISACA. COBIT Guidline terdiri dari beberapa pedoman 
yakni Control Objectives, Audit Guideline, dan Management Guidelines. Tujuan 
utama COBIT adalah memberikan kebijakan yang jelas dan praktik yang baik dalam 
tata kelola teknologi informasi dengan membantu manajemen senior memahami 
dan mengelola risiko terkait tata kelola TI dengan cara memberikan kerangka kerja 
tata kelola teknologi informasi dan panduan tujuan kendali rinci atau Detailed 
Control Objective (DCO) bagi pihak manajemen, pemilik proses bisnis, pengguna 
dan auditor. 
COBIT mengintegrasikan praktik-praktik yang baik dalam mengelola teknologi 
informasi dan menyediakan kerangka kerja untuk tata kelola TI yang dapat 
membantu pemahaman dan pengelolaan risiko serta memperoleh keuntungan 
terkait dengan teknologi informasi. Dengan demikian implementasi COBIT sebagai 
kerangka kerja tata kelola TI akan dapat memberikan keuntungan: 





2. Sebuah pandangan, dapat dipahami oleh manajemen tentang hal yang 
dilakukan teknologi informasi. 
3. Tanggung jawab dan kepemilikan yang jelas didasarkan pada orientasi proses. 
4. Dapat diterima secara umum dengan pihak ketiga dan pembuat aturan. 
5. Berbagi pemahaman diantara pihak yang berkepentingan, didasarkan pada 
penggunaan bahasa yang sama. 
6. Pemenuhan kebutuhan atau sebagai pelengkap bagi Committee of Sponsoring 
Organization of Treadway Commission (COSO) untuk lingkungan kendali 
teknologi informasi. 
2.8 COBIT 4.1 
Karakteristik utama kerangka kerja COBIT adalah pengelompokkan aktivitas 
teknologi informasi dalam empat domain, yaitu Plan and Organise (PO), Acquire 
and Implement (AI), Deliver and Support (DS) serta Monitor and Evaluate (ME). 
Domain PO menyediakan arahan untuk mewujudkan solusi penyampaian (AI) dan 
penyampaian jasa (DS). AI menyediakan solusi dan menyalurkannya untuk dapat 
diubah menjadi jasa. Sementara DS menerima solusi tersebut dan membuatnya 
lebih bermanfaat bagi pengguna akhir. Sedangkan ME memonitor seluruh proses 
untuk kepastian bahwa arahan yang diberikan telah diikuti (Sarno 2009). 
Keterkaitan keempat domain COBIT dapat dilihat dalam gambar 2.2 (ITGI, 2007). 
 
Gambar 2.3 Keterkaitan Domain dalam COBIT 4.1 
Sumber : (ITGI, 2007) 
Berdasarkan gambar 2.2 COBIT memiliki empat domain yang saling terhubung 
satu sama lain. Keempat domain tersebut memiliki 34 high-level control objective 
dengan rincian sebagai berikut (ITGI, 2007): 





Domain ini mencakup strategi dan identifikasi kontribusi terbaik TI untuk 
dapat berkontribusi dalam mencapai tujuan perusahaan meliputi pertanyaan 
manajemen berikut: 
a. Apakah proses TI dan strategi bisnis telah sesuai? 
b. Apakah perusahaan dapat mencapai penggunaan yang optimal dengan 
sumber dayanya? 
c. Apakah setiap karyawan di perusahaan memahami tujuan adanya TI? 
d. Apakah risiko TI dipahami dan dikelola? 
e. Apakah kualitas sistem TI telah sesuai dengan kebutuhan bisnis? 
Domain ini memiliki 10 proses TI seperti yang terlihat pada tabel 2.1. 
Tabel 2.1 Proses dalam Domain Plan and Organise (PO) 
PO01 Mendefinisikan rencana strategis TI 
PO02 Mendefinisikan arsitektur informasi 
PO03 Menentukan arahan teknologi 
PO04 Mendefinisikan proses TI, organisasi dan keterhubungan 
PO05 Mengelola investasi TI 
PO06 Mengkomunikasikan tujuan dan arahan manajemen 
PO07 Mengelola sumber daya TI 
PO08 Mengelola kualitas 
PO09 Menaksir dan mengelola risiko TI 
PO10 Mengelola proyek 
Sumber : (ITGI, 2007) 
2. Acquire and Implement (AI) 
Untuk mewujudkan strategi teknologi informasi, solusi teknologi informasi 
perlu diidentifikasi, dikembangkan atau diperoleh, serta diimplementasikan 
dan diintegrasikan ke dalam proses bisnis. Selain itu, perubahan dan 
pemeliharaan sistem yang ada dilindungi oleh domain ini untuk memastikan 
solusi terus menerus memenuhi tujuan bisnis. Domain ini biasanya membahas 
pertanyaan manajemen berikut: 
a. Apakah proyek baru memungkinkan untuk memberikan solusi untuk 
memenuhi kebutuhan bisnis? 
b. Apakah proyek baru kemungkinan dapat diselesaikan dan digunakan 
tepat waktu dan sesuai anggaran? 
c. Apakah sistem baru bekerja dengan baik ketika diimplementasikan? 
d. Apakah perubahan dilakukan tanpa mengganggu operasi bisnis saat ini? 





Tabel 2.2 Proses dalam Domain Acquire and Implement (AI) 
AI01 Mengidentifikasi solusi otomatis 
AI02 Memperoleh dan memelihara software aplikasi 
AI03 Memperoleh dan memelihara infrastruktur teknologi 
AI04 Memungkinkan operasional dan penggunaan 
AI05 Memenuhi sumber daya TI 
AI06 Mengelola perubahan 
AI07 Instalasi dan akreditasi solusi beserta perubahannya 
Sumber : (ITGI, 2007) 
3. Deliver and Support (DS) 
Domain ini berkaitan dengan dukungan aktual dari layanan yang 
dibutuhkan meliputi pelayanan, pengelolaan keamanan dan kontinuitas, 
dukungan layanan bagi pengguna, dan manajemen data dan fasilitas 
operasional. Bagian ini biasanya membahas pertanyaan manajemen berikut: 
a. Apakah layanan teknologi informasi yang disampaikan sesuai dengan 
prioritas bisnis? 
b. Apakah biaya teknologi informasi dioptimalkan? 
c. Apakah tenaga kerja dapat menggunakan sistem teknologi informasi 
secara produktif dana man? 
d. Apakah keamanan dan kerahasiaan data dijaga secara memadai dan 
memiliki integritas? 
Domain ini memiliki 13 proses TI seperti yang terlihat pada tabel 2.3. 
Tabel 2.3 Proses dalam Domain Deliver and Support (DS) 
DS01 Mengidentifikasi dan mengelola tingkat layanan 
DS02 Mengelola layanan pihak ketiga 
DS03 Mengelola kinerja dan kapasitas 
DS04 Memastikan layanan yang berkelanjutan 
DS05 Memastikan keamanan sistem 
DS06 Mengidentifikasi dan mengalokasi biaya 
DS07 Mendidik dan melatih pengguna 
DS08 Mengelola service desk dan insiden 
DS09 Mengelola konfigurasi 
DS10 Mengelola permasalahan 
DS11 Mengelola data 
DS12 Mengelola lingkungan fisik 
DS13 Mengelola operasi 
Sumber : (ITGI, 2007) 





Pada domain ini terkait dengan kinerja manajemen, kontrol internal, 
pemenuhan terhadap aturan serta menyediakan tata kelola yang perlu 
diakses secara berkala untuk menjaga kualtias dan kesesuaian dengan standar 
yang telah ditetapkan. Bagian ini biasanya membahas pertanyaan manajemen 
berikut: 
a. Apakah kinerja teknologi informasi diukur untuk mendeteksi masalah 
sebelum terlambat? 
b. Apakah manajemen memastikan bahwa pengendalian internal yang 
efektif dan efisien? 
c. Dapatkah kinerja teknologi informasi dihubungkan kembali ke tujuan 
bisnis? 
d. Apakah kerahasiaan, integritas dan ketersediaan kontrol memadai 
keamanan informasi? 
Domain ini memiliki 4 proses TI seperti yang terlihat pada tabel 2.4. 
Tabel 2.4 Proses dalam Domain Monitor and Evaluate (ME) 
ME01 Mengawasi dan mengevaluasi kinerja TI 
ME02 Mengawasi dan mengevaluasi kontrol internal 
ME03 Memastikan pemenuhan terhadap kebutuhan eksternal 
ME04 Menyediakan tata kelola 
Sumber : (ITGI, 2007) 
2.9 Kriteria Informasi COBIT 
Suatu organisasi dapat dianggap sukses membangun teknologi informasi 
dalam suatu kerangka sistem informasi yang lengkap apabila telah memenuhi 
kriteria ukuran informasi (Gondodiyoto, 2007). Kriteria ukuran informasi 
berdasarkan kerangka kerja COBIT dapat dilihat pada tabel 2. 5. 
Tabel 2.5 Kriteria Ukuran Informasi Berdasarkan COBIT 
Efektif 
Jika sistem informasi sesuai dengan kebutuhan 
pemakai. 
Efisien Jika penggunaan sumber daya optimal. 
Kerahasiaan 
Memfokuskan proteksi terhadap informasi yang 
penting dari orang yang tidak memiliki hak otoritas. 
Integritas 
Berhubungan dengan akurasi dan kelengkapan 
informasi. 
Ketersediaan 
Berkaitan dengan informasi yang tersedia pada saat 
yang diperlukan dalam proses bisnis. 
Pemenuhan 
Sesuai kebijakan organisasi, aturan hukum dan 






Tabel 2.5 Kriteria Ukuran Informasi Berdasarkan COBIT (Lanjutan) 
Keandalan 
Terkait dengan ketentuan kecocokan informasi untuk 
mengoperasikan perusahaan, pelaporan dan 
pertanggungjawaban. 
Sumber : (Sanyoto Gondodiyoto, 2007) 
2.10 Maturity Level 
Mekanisme tata kelola TI dapat berjalan dengan efektif dan sejalan dengan 
tujuan yang telah ditetapkan maka sangat diperlukan pengembangan TI yang 
sudah terukur sesuai dengan tahapan kematangan tertentu. Maturity Level atau 
tingkat kematangan merupakan suatu alat pengukuran dari kinerja suatu sistem 
teknologi informasi. Maturity Level dirancang sebagai profil proses teknologi 
informasi, sehingga organisasi akan dapat mengenali sebagai deskripsi 
kemungkinan keadaan sekarang dan masa mendatang. Model Maturity Level ini 
mengadopsi Capability Maturity Model untuk perangkat lunak yang di-publish 
Software Engineering Institute, Carnegie Mellon University. Model Maturity Level 
terdiri dari lima Maturity Level pengelolaan TI. Semakin tinggi Maturity Level akan 
semakin baik proses pengelolaan TI dan secara tidak langsung bermakna semakin 
reliable dukungan TI dalam proses pencapaian tujuan organisasi. Kriteria 
kematangan pengelolaan TI dijelaskan pada tabel 2.6. 




Kekurangan yang menyeluruh terhadap proses 
apapun yang dapat dikenali. Perusahaan atau 
organisasi bahkan tidak mengetahui bahwa 
terdapat permasalahan-permasalahan yang 
harus diatasi.
1 Initial / Ad Hoc
Terdapat bukti bahwa perusahaan mengetahui 
adanya permasalahan yang harus diatasi. 
Bagaimanapun juga tidak terdapat proses 
standar, namun menggunakan pendekatan ad-
hoc  yang cenderung diberlakukan secara 
individu atau berbasis per kasus. Secara umum 
pendekatan kepada pengelolaan proses tidak 
terorganisir.
2 Repeatable but Intuitive
Proses dikembangkan ke dalam tahapan yang 
prosedur serupa diikuti oleh pihak-pihak yang 
berbeda untuk pekerjaan yang sama. Tidak 
terdapat pelatihan formal atau 
pengkomunikasian prosedur standar dan 
tanggungjawab diserahkan kepada individu 
masing-masing. Terdapat tingkat kepercayaan 
yang tinggi terhadap pengetahuan individu 






Tabel 2.6 Model Maturity Level (Lanjutan) 
 
Sumber : (ITGI, 2007) 
Secara spesifik hal-hal yang menentukan kedewasaan akan berbeda-beda 
pada setiap proses teknologi informasi. Kedewasaan pada tiap-tiap proses 
teknologi informasi akan menentukan tingkat kedewasaan perusahaan atau 
organisasi yang biasanya direpresentasikan dalam grafik laba-laba (spider chart) 
(Sarno, 2009). 
2.11 Diagram RACI 
Matriks penugasan tanggung jawab (responsibility assignment matrix, RAM), 
atau lebih dikenal dengan istilah RACI adalah matriks yang menggambarkan peran 
berbagai pihak dalam penyelesaian suatu pekerjaan dalam suatu proyek atau 
proses bisnis. Matriks ini terutama bermanfaat dalam menjelaskan peran dan 
tanggung jawab antarbagian di dalam suatu proyek atau proses. RACI merupakan 
akronim dari empat peran yaitu responsible, accountable, consulted dan informed 




Proses distandarisasi dan didokumentasikan 
kemudian dikomunikasikan melalui pelathian. 
Kemudian diamanatkan bahwa proses-proses 
tersebut harus diikuti. Namun penyimpangan 
tidak mungkin dapat terdeteksi. Prosedur sendiri 
tidak lengkap namun sudah memformalkan 
praktek yang berjalan.
4 Manage and Measureable
Manajemen dan mengawasi dan mengukur 
kepatutan terhadap prosedur dan mengambil 
tindakan jika proses tidak dapat dikerjakan 
secara efektif. berada dibawah peningkatan 
yang konstan dan penyediaan praktek yang baik. 
Otomasi dan perangkat digunakan dalam 
batasan tertentu.
5 Optimised Proses telah dipilih ke dalam tingkat praktek 
yang baik berdasarkan hasil dari perbaikan 
berkelanjutan dan pemodelan kedewasaan 
dengan perusahaan atau organisasi lain. 
Teknologi Informasi akan menentukan tingkat 
kedewasaan perusahaan atau organisasi yang 






Hal ini mengacu pada peran yang mendapatkan tugas operasional utama 
atau orang yang melakukan suatu pekerjaan. 
2. Accountable 
Menjelaskan tentang siapa yang bertanggung jawab terhadap 
penyelesaian pekerjaan atau menyetujui hasil suatu pekerjaan, serta memiliki 
otoritas untuk memutuskan suatu perkara. 
3. Consulted 
Menjelaskan siapa yang berperan sebagai orang yang dimintai pendapat 
sebagai masukan untuk dipertimbangkan, memberikan umpan balik, dan 
berkontribusi akan suatu kegiatan. 
4. Informed 
Menjelaskan siapa saja yang bertanggung jawab dalam menerima informasi 
yang tepat untuk mengawasi hasil dari suatu keputusan atau tindakan yang 
dilakukan. 
Dalam buku panduan COBIT 4.1, peran-peran dalam diagram RACI 
dikategorikan kembali untuk semua prosesnya. Kategori tersebut antara lain: 
1. CEO (Chief of Executive Officer) 
2. CFO (Chief of Financial Officer) 
3. Bussiness Executive 
4. CIO (Chief of Information Officer) 
5. Bussiness Process Owner 
6. Head Operations 
7. Chief Architect 
8. Head Development 
9. Head IT Administration 
10. PMO (Project Manager Officer) 
11. Compliance, Audit, Risk, and Security (pihak yang berperan dalam tanggung 
jawab kontrol namun tidak mempunyai kewenangan terhadap operasional 
TI). 
2.12 Analisis Kesenjangan (Gap Analysis) 
Analisis kesenjangan (gap analysis) adalah rencana strategis yang membantu 
perusahaan untuk merencanakan segala tindakan dari potensi apa yang 
perusahaan miliki saat ini, untuk menuju visi apa yang perusahaan harapkan. 
Praktisnya untuk membantu memahami, posisi dimana perusahaan saat ini, 
kearah mana visi yang diharapkan oleh perusahaan, dan bagaimana proses untuk 





pengambilan keputusan/perencanaan, analisis kesenjangan di dalam bidang 
teknologi digambarkan memiliki dua poin, yaitu: 
• Poin to-be yang menggambarkan keinginan yang dituju. 
• Poin as-is posisi dimana saat ini berada. 
Dua poin yang ada to-be dan as-is dianalisis apakah kesenjangan diantara 
kedua poin tersebut cukup jauh atau dekat. Proses selanjutnya adalah pengisian 
kesenjangan dengan beberapa dokumen rekomendasi yang membantu 
perusahaan untuk mengambil keputusan yang tepat untuk menuju goal yang 
diinginkan. 
